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A LEI 13.709/2018 - APLICAGAO

Aplica-se a quem ?
A qualquer pessoa natural ou juridica de direito publico ou privado que realize tratamento de dados pessoais;

O sao dados pessoais ?
Qualguer informacao que possibilite identificar uma pessoa de maneira direta ou indireta,
por exemplo nome, CPF, endereco, dados de GPS, Cookies, etc

Na prética
E abrangente alcancando todas as atividades B2B e B2C de maneira transversal




A LEI 13.709/2018 - DEFINIGOES

Art. 5° Para os fins desta Lel, considera-se:

V.

\2

VI.

dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, etc, qualquer dado quando
vinculado a uma pessoa natural;

dado anonimizado: dado relativo a titular que néo possa ser identificado, considerando a utilizagdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento;,

banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico;
titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento;

controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais;




A LEI 13.709/2018 - DEFINICOES (continuacao)

Art. 5° Para os fins desta Lel, considera-se:

Xl. anonimizacgéo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacao, direta ou indireta, a um individuo;

XIl. consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

XIll. bloqueio: suspensédo temporaria de qualquer operacéo de tratamento, mediante guarda do dado pessoal ou do banco de dados;
XIV. eliminacao: exclusdo de dado ou de conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado;

XV. transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do qual o pais seja
membro;

XVI. uso compartilhado de dados: comunicacéo, difuséo, transferéncia internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais, com autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

XVII. relatério de impacto a protecdo de dados pessoais: documentagcédo do controlador que contém a descricdo dos processos de tratamento de




A LEI 13.709/2018 - BASES LEGAIS

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoéteses (a0 menos uma):

.  Consentimento;

. Cumprimento de obrigacéo legal,
lll. EXxecucao de politicas publicas;
V. Estudos de 6rgaos de pesquisa

V. EXxecucao de contratos;




A LEI 13.709/2018 - DIREITOS DO TITULAR

Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, a qualquer momento e mediante requisicao:

|.  Confirmacao da existéncia de tratamento;
Il.  Acesso aos dados;

lll. Correcao de dados incompletos ou desatualizados;
V. Anonimizacao, blogueio ou eliminacdo de dados desnecessarios;
V. Portabilidade dos dados a outro fornecedor de servi¢co ou produto;

VI.  Eliminacao dos dados pessoais tratados com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei;




3 DOMINIOS

Na jornada da conformidade com a nova legislacao, sua empresa tera que se adequar em 3 ambitos,
JURIDICO, PROCESSOS e TECNICO.

Este é um tema que n&o envolve algumas areas e sim a ORGANIZACAO como um todo, inclusive
TERCEIROS e PARCEIROS de negocios.

Estabeleca um grupo de trabalho MULTIDISCIPLINAR, capaz de cobrir as trés frentes:

7 & Q

JURIDICO PROCESSOS TECNICO




GESTAO DE DADOS

O primeiro passo € identificar quais sao os dados pessoais e onde estdo armazenados. Normalmente, estao
dispersos em diferentes plataformas e sera preciso unificar ou gerenciar tudo em um unico local, de forma a
facilitar o controle de acesso e a seguranca destas informacoes.

Analise os dados néo estruturados (documentos, planilhas, e-mails, imagens, etc) e também os dados
estruturados bancos de dados relacionais ou nao.

Através de uma interface Unica permitindo que os metadados coletados figuem acessiveis para que 0s
profissionais autorizados de planejamento, Analytics e de Data Science obtenham informacodes e insights
relevantes para a tomada de decisGes e, a0 mesmo tempo, estejam de acordo com 0s requisitos de
governanca corporativa.

nDex nDex nI_Z)ex
Data Discovery Data Monitoring Insights




GESTAO DE SEGURANGCA DA INFORMAGAO

v O “EU” nao existe em se tratando de Seguranca da Informacao !

v Acredite, ndo existe uma area responsavel por Seguranca da Informacdo, TODOS séo agentes ativos deste
desafio.

v’ Faca um levantamento dos usuarios e terceirizados e suas respectivas responsabilidades, identificando quem
realmente precisa ter acesso aos dados pessoais, considerando a boa pratica de Menor Privilégio.

v Uma plataforma integrada possibilita definir, integrar, proteger e gerenciar informacdes confiaveis entre
sistemas. Assegurando o acesso a dados confidenciais, nao estruturados (documentos, imagens, e-mais, etc)
ou em bancos de dados relacionais ou nao, criando controles de seguranca e evitando que estes dados sejam
utilizados para outros fins.

v' Além de examinarmos 0s maiores obstaculos enfrentados pelos profissionais de seguranca, temos a obrigacao
de tornar a comunidade de colaboradores mais consciente sobre a cultura de Seguranca da Informacao.




ANONIMIZACAO DE DADOS

Vocé vai ouvir muito esse termo: anonimizar, ou seja, tornar possivel usar dados de forma
andnima. Isso permite fazer testes e estudos de comportamento de consumo, por exemplo, usando
dados reais, sem que sejam identificadas as pessoas relacionadas a estes dados.

Numeros de cartbes de crédito, enderecos, etc podem ser mascarados, porém o significado
contextual € mantido. Existem uma variedade de técnicas de transformacao que substitui os dados
reais confidencias por dados ficticios, permanecendo contextualmente precisos e uteis.




ELIMINE DADOS DUPLICADOS

Um mesmo usuario (titular) pode ter entradas em diferentes plataformas, com
nomes abreviados, incompletos etc. Vocé precisa identificar as duplicidades e
consolida-las para conseguir resgata-los caso seja necessario.

Para isso, precisara de uma solucao que permita a correta manutencao e
compartilhamento de dados entre sistemas e interfaces de entradas.

Uma solucao que apresente recursos de Machine Learning e Atrtificial intelligence
para otimizar os processos é fundamental para acelerar e padronizar operagcoes




CHECKUP DE SEGURANGCA DA INFORMAGAO

Um requisito fundamental no tratamento de dados € a CONFIDENCIALIDADE, mantendo-os
seguros em todos seus estados seja em transito e/ou em repouso (transferéncia e armazenamento),
criando rotinas de verificacdo dos procedimentos de Seguranca da Informacao em todos o0s
ambientes, pois este é um tema transversal que deve ser observado em toda organizacao.

Abaixo algumas boas praticas e frameworks de mercado:

Seguranca segundo atribui¢cdes ou funcdes
Sistema de senhas para acesso a ambientes
digitais de acordo com as permissoes
associadas a conta do usuario conforme
necessidade minimas e especificas para
execucdo das suas atividades

Autenticacdo por diretérios (MS AD / LDAP)
Usado com base centralizada para delegar a
autenticacdo de uma conta de usuario externo
a um diretério LDAP e para fornecer
autenticacdo usando as mesmas informacdées
de seguranca usadas para outras aplicacdes
em sua empresa.

Senha-frase de instalacdo de sistemas

Durante o processo de instalacdo, utilize uma
frase secreta, com mais de 16 caracteres e
altamente segura, que sera necessaria para
iniciar o sistema e acessar informacdes
protegidas.

Politica de Senhas
De acordo com as regras de segurancga da

empresa, incluindo opg¢bes como o nimero de
dias que uma senha é valida, tamanho minimo

e complexidade desta senha.

Single Sign On
Autenticacéo de usuarios feita com uma sé

criacdo de varias senhas.

Hardware Security Module (HSM)
Dispositivo de seguranca baseado em
hardware que gera, armazena e protege
chaves criptograficas.

Criptografia

Permite a configuracdo de uma camada
adicional de seguranca, além das permissdes
tradicionais de arquivos e bancos de dados.

senha para diferentes aplicacdes, evitando a

Normas ISO/IEC-27000

Implemente os processos e controles descritos nas normas da
familia ISO27000, pois estes descrevem muitos dos requisitos
existentes nas atuais leis de privacidade de dados

Federal Information Processing Standards (FIPS)

Para estar em conformidade com os requisitos de seguranca do
FIPS 200, as aplicac6es devem usar médulos criptogréficos
certificados pelo Cryptographic Module Validation Program e
compativeis com FIPS 140-1 ou 140-2.

Protocolo de status de certificado on-line

O protocolo OCSP (Online Certificate Status Protocol) € um
conjunto de estruturas de dados ASN.1 definidas para solicitar e
receber informacgdes sobre o status de revogacéo de certificado.

Transport Layer Security (TLS)

Uso protocolos de comunicagéo seguros
para dados em transporte com
criptografia utilizando TLS 1.2 ou superior
somente com cifras fortes



DEFINICAO DO ENCARREGADO DE DADOS

A lel determina que cada organizacao deve nomear um ENCARREDADO DE DADOS,

OuU Seja, a pessoa que responde pela gestao e salvaguarda dos dados em todo o seu
ciclo de vida.

Nos casos de uma eventual violacao, quebra de seguranca ou vazamento cabe a ele
notificar autoridades competentes (Agencia Nacional de Protecdo de Dados) sobre
qgualquer incidente de seguranca que venha a ocorrer. Ele atuard como um canal de
comunicacao com os TITULARES dos dados, respondendo pela supervisao e
fiscalizacdo do cumprimento das regras de protecdo de dados pessoais.




SOLICITACOES E EVENTOS DE CRISE

A lei define que o cidadao podera, sempre que desejar, revogar sua autorizacao de
tratamento, bem como pedir acesso, exclusao, portabilidade, complementacao ou
correcao de dados armazenados sobre ele proprio.

Portanto, vocé precisara criar um plano interno de trabalho para responder a estas
demandas que com certeza chegarao. Defina um processo claro, estruturados e quem
sao os envolvidos. Certifigue-se de que todos sabem como proceder.

Estabele¢ca um processo de resposta a incidentes, com fluxo para a comunicagao de um
eventual |nC|dente e suas providéncias, incluindo areas como juridico, tecnologia e




SANSOES

Consulte a area juridica e certifigue-se que seus processos de coleta e tratamento de dados estdo em
conformidades, assegure que sua Politica de Privacidade esta de acordo com a nova lei de forma clara e
inequivoca, especialmente nos canais digitais e nos formularios de registro.

As implicacOes legais sao varias, com impactos nas atividades da organizacao, imagem e financeiros.
Se comprovada a infracao, a empresa podera receber:

Multasimples e diarias, num valor Bloqueio de dados pessoais Suspensao total ou parcial
equivalente a 2% do faturamento, relativos a infracdo até a das atividades ligadas ao
respeitado o limitemaximo de devidaregularizagéo. tratamento de dados.

R$ 50 Milh&es.

-




INCIDENTES E SANSOES

Somente para se ter uma ideia, eis algumas sansdes aplicadas a empresas, com
base na GDPR (versao europeia da LGPD brasileira) e em outras leis de protecao

e pr|VaC|dade de dados . Deficiéncias na seguranca do banco de
dados do brago de varejo da rede de
Demorade 2 anos para comunicar supermercados do Reino Unido permitiram
vazamento de dados pessoais de oroubo de 3 milhdes de délares de 9 mil
500 milhdes de usuérios. Sangao contas de clientes. Sansdo equivalente
de 35milhdes de délares. a 21milhdes de dolares.

TESCO Bank
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CONTE COM PARCEIROS PREPARADOS

Adequar-se a LGPD é um grande desafio para 0os negocios, pois envolve diversos departamentos, bem como etapas que
exigem um conhecimento técnico e ferramental ndo desenvolvido. Pensando em facilitar a organizacédo das empresas no
que diz respeito a governanca dos dados e minimizar o volume de tarefas referentes a adequacéo a LGPD, oferecemos
alguns pacotes compostos de solucdes que podem ser acompanhados ou nao de servicos de consultoria e implementacao.
Abaixo, vocé pode conferir os trés tamanhos de pacotes que podem auxilid-lo nos passos 1, 3, 4 e 5 da jornada descrita
neste e-book.

OOZONE OOZONE
#2 #3
= Governancasobre dados estruturados. = Governangasobre dados estruturados " Governanga de dados estruturados e ndo estruturados, Data

= Definicdo, descobertae mapeamento e naoestruturados. Catalog;




OBRIGADO

CONTATOS

Rio Grande do Sul / Santa Catarina

Telefones: +55 (51) 9840.4771 / +55 (48) 98461.6157
E-mail: contato@oozone.com.br




